
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ОБЪЯВЛЕНИЯ О ПРОДАЖЕ 
(AVITO, INSTAGRAM, ЮЛА 
И ДР.) 
Мошенники-продавцы 
просят перечислить 
деньги за товар, который 
впоследствии жертва не 
получает. 
ЗНАЙТЕ! Переводить 
деньги без 
предварительной 
проверки и гарантии 
НЕЛЬЗЯ! 

СООБЩЕНИЕ ОТ ДРУГА 
Мошенник пользуется 
чужой страничкой в 
социальной сети в 
Интернете, и под видом 
друга (родственника) 
просит перечислить ему 
деньги или сообщить ему 
данные Вашей карты, 
якобы для перечисления 
Вам денег под 
различными 
предлогами. 
По такой схеме работают 
мошенники! 
Перезвоните своему 
другу и перепроверьте 
полученную 
информацию. 

ОТСУТСТВИЕ КОНТАКТНОЙ 
ИНФОРМАЦИИ И 
СВЕДЕНИЙ О ПРОДАВЦЕ 
Если на сайте прописаны 
только форма обратной 
связи и мобильный 
телефон продавца, такой 
магазин может 
представлять опасность. 
Перед обращением сюда 
следует прочитать 
отзывы в Интернете. 

ЧРЕЗМЕРНАЯ НАСТОЙ-
ЧИВОСТЬ ПРОДАВЦОВ И 
МЕНЕДЖЕРОВ 
Если представитель 
продавца начинает 
торопить с оформлением 
заказа или его оплатой, 
стоит отказаться от 
покупки. Мошенники 
часто используют 
временной фактор, чтобы 
нельзя было оценить все 
нюансы сделки. 

ПОДТВЕРЖДЕНИЕ 
ЛИЧНОСТИ ПРОДАВЦА 
СКАНОМ ЕГО ПАСПОРТА 
Документ, особенно 
сканированный, легко 
подделать. 

ТРЕБОВАНИЕ ПРЕД-
ОПЛАТЫ ПРОДАВЦОМ 
Особенно должно 
насторожить 
предложение перевести 
деньги через анонимные 
платежные системы, 
электронные деньги, 
банковским переводом 
на карту частного лица. В 
таком случае нет 
гарантии возврата или 
получения товара. 

СЛИШКОМ НИЗКАЯ ЦЕНА 
У ТОВАРОВ И УСЛУГ 
Стоимость товара в 
магазине мошенников 
зачастую существенно 
ниже, чем в других. Не 
следует поддаваться на 
слова «акция», 
«предложение 
ограничено», «спешите 
купить» и т.д. 

ОТСУТСТВИЕ 
КУРЬЕРСКОЙ ДОСТАВКИ 
И САМОВЫВОЗА 
В этом случае нередко 
приходится вносить 
предоплату за услуги 
транспортной компании. 
Злоумышленники могут 
предоставить 
поддельные квитанции 
об отправке товара. 

ОБЪЯВЛЕНИЯ О 
ПОКУПКЕ 
Мошенники-покупатели 
спрашивают реквизиты 
банковской карты и (или) 
смс-код, якобы для 
перечисления денег за 
товар, после чего 
похищают деньги с 
банковского счета. 
ЗНАЙТЕ! Никому и 
никогда не говорите 
данные своей карты и 
SMS-коды! 

БЕЗОПАСНЫЙ ИНТЕРНЕТ 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


